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Vid ledningsgruppens méte 2009-02-27 aktualiserades behovet av riktlinjer for
hantering av allvarliga IT-incidenter. Bifogade riktlinjer har utarbetats av Maivor
Halén, bibliotekschef, Mona Akerman, IT-chef och Marianne Wiktotin,
forvaltningschef.
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Férvaltningen

Riktlinjer fér hantering av allvarliga IT-incidenter

Hogskolan har antagit en policy for elektronisk informationssiikerhet som syftar till att
tillforsikea riktighet, tillgénglighet, sekretess och sparbathet i elektronisk information. Det
opetrativa och samordnande ansvaret for den elektroniska informationssikerheten har 1T-
chefen, som utsetts till informationssikethetschef. Ansvaret 1 ovrigt féljer Hogskolans
delegationsordning och det dvergripande ansvaret har rektor och hégskolestyrelse (Dnr 10-
818/08, kanslibeslut RA:27).

Nedanstéende riktlinjer tydliggdr rutiner som syftar till att motverka verksamhetsstéiningar
vid allvarliga IT-incidenter.

Vid en allvarlig IT-incident skall féljande snarast utféras:

Satt stopp f61 héindelsen snarast och minimera skadan
Larma ansvariga om incidenten

Sprida information till alla berdrda

Dokumentera vad som sker

Samla in konsekvensanalyser

Forebyggande atgirder for att incidenten inte skall upprepas
Aterrapportera till verksamheten och ledningen
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1. Siitt stopp for hiindelsen snarast och minimera skadan

IT-chefen ansvarar f61 att IT-personalen agerar skyndsamt vid intréffade IT-incidenter for att
avhjilpa eller lindra effekterna av det intréffade.

De nyckelpersonet inom 11 -personalen som kan avhjilpa pioblemet och minimera skadan
skall snarast inkallas.

2. Larma ansvariga om incidenten

IT-chefen ansvarar fon att sprida korrekt, aktuell information och samordna nédvindiga
atgérder. Sa snart en allvailig I'T-incident intréffar skall en kort och enkel 1appott skickas till
rektor, chefsgrupp samt IT-ansvariga p4 institutioner och avdelningar (nedan kallas dessa
samlat for nyckelgrupper). Informationen sénds i forsta hand per SMS, alternativt per telefon
eller genom direkt kontakt.

3. Sprida information till alla berérda

Ovan nimnda nyckelgrupper har ansvaret for att informationen om incidenten skyndsamt
vidaresprids i den egna organisationen och till externt berdrda. Informationen sénds i sérskild
ordning via tillgingliga kanaler, i forsta hand per SMS, e-post, telefon, fax och intern-1V.




4. Dokumentera vad som sker

IT-incidenter kan ofta avhjélpas av IT-avdelningen. De bor dock alltid dokumenteras, for att
man skall kunna analysera vad som hént och forebygga att det hinder igen. 1T-chefen har ett
ansvar for denna dokumentation, som skall inkludera hur problemet upptéicktes och alla
vidtagna dtgirder i1 kronologisk ordning,

Fsljande fragor skall besvaras i rapporten: VAD, VAR, NAR, VEM, HUR och VARFOR

5. Samla in konsekvensanalyser

Ovan nimnda nyckelgrupper ansvarar {61 att konsekvensanalyser, som beskriver vilka
stérningar som IT-incidenten orsakat, sammanstillas vid bertida institutioner och
avdelningar. Dessa sénds till IT-chef och forvaltningschef och anvindas som underlag i
arbetet med att f5lja upp och utreda det intrédffade.

6. Forebyggande atgiirder for att incidenten inte skall upprepas

F&r att undvika och hantera IT-incidenter &r det viktigt med férebyggande atgérder och att dra
nytta av kunskapen fran tidigare incidenter. Efter varje 1T -incident b6t bersrda dokument, t ex
system{trvaltningsplaner for IT-system, gds igenom och vid behov justetas av ansvariga.

7. Aterrapportera till verksamheten och ledningen

Nér hela héindelsen 4t dokumenterad fian start till slut, skall en analys géras dver forloppet
Aterrapportering skall géras till rektor, chefsgrupp samt IT-ansvariga pa institutioner och
avdelningar-. [ aterrapporteringen bor ett forslag ingd, som specificerar nddvindiga atgérder
och om m&jligt uppskattade kostnader f6r dessa Information om rapporten gors tillginglig for
all personal via intranétet.




